Gm Arbeitskreis
Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen

Internet im Krankenhaus fur Patienten
Problemfall:

E-Mail- und Web-Nutzung sind so alltaglich geworden, dass auch Patienten diese
Kommunikations- und Informationsmdglichkeiten im Krankenhaus nutzen wollen

Frage:
Welche Anforderungen aus gesetzlicher und technischer Sicht muss das Kranken-

haus beachten, wenn Patienten das Internet nutzen wollen?

Antwort:

Das Angebot an Patienten zur Nutzung von Internet-Diensten fuhrt dazu, dass das
Krankenhaus als Dienstleister geschaftsmafig fur Dritte tatig wird und die Bestim-
mungen des Teledienstegesetzes (TDG), des Teledienstedatenschutzgesetzes
(TDDSG) und des Telekommunikationsgesetzes (TKG) einzuhalten hat.

Zunachst bedeutet das aus praktischer Sicht, dass die Privatheit der
Kommunikation und der Internet-Nutzung fur die Patienten gewé&hrleistet werden
muss und dass nur die Daten gespeichert werden, die fiur die Kostenabrechnung
erforderlich sind.

Dazu muissen die mit der Wartung der Technik und Abrechnung der Kosten
beauftragten Mitarbeiter auf das Telekommunikationsgeheimnis nach 8 88 TKG
(neu) verpflichtet werden.

Die schwierigste Problematik dabei ist: Einerseits ist die Unterdriickung von Nach-
richnten (Viren, SPAM, strafrechtlich relevante Seiten und Informationen) flr
Zugangsprovider nicht zulassig. Sie durfen Werkzeuge anbieten, mit denen der
Nutzer selbst Nachrichten |6schen kann. Andererseits ist der Betreiber dieser
Systeme dann fur Inhalte verantwortlich, wenn er von diesen mit angemessenem
Aufwand Kenntnis erlangen kann. Im Krankenhaus sollte man davon ausgehen
durfen, dass die Anforderungen an einen Zugangsprovider nicht erfillt werden
muissen (weil kein Zugang fiur die Offentlichkeit) und deshalb die Nutzung
reglementiert werden kann.

Daruber hinaus dirfen Verkehrsdaten gespeichert werden, wenn sie aufgrund eines
Sicherheitskonzeptes zum Schutz der eigenen Technik regelmafRig ausgewertet und
nach maximal 180 Tagen geldscht werden.

Die Patienten als Nutzer sollten mittels Merkblatt auf die Nutzungsbedingungen und
die Restriktionen (Policy) hingewiesen werden. Auch der Jugendschutz ist zu
gewaébhrleisten!

Die strikte Einhaltung dieser gesetzlichen Vorschriften birgt erhebliche Sicher-
heitsrisiken fir das Krankenhausinformationssystem (KIS). Deshalb sollte bei der
Gestaltung der technischen LOsung beachtet werden, ob das Krankenhaus
beispielsweise durch die Bereitstellung von Telefon- bzw. Netzwerkleitungen
Telekommunikationsanbieter oder fir die Bereitstellung der Internet-Dienste auch
Telediensteanbieter werden will, oder ob beispielsweise das technische Angebot fur
den Patienten komplett an einen Diensteanbieter vergeben wird, der dann diese
Verpflichtungen tbernimmt und das Krankenhaus entlastet.
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Ausschlaggebend sind die Vertragsgestaltung zwischen Patient und Dienstanbieter
und die tatsachliche Durchflihrung der Dienstleistung.

Deshalb sind als Alternativen folgende Moglichkeiten einer Nutzung vorstellbar:

1. Internet-Cafe:

AulRerhalb des EDV-Netzes des Krankenhauses werden einzelne Rechner platziert,
die mit Virenschutz und kleiner Software-Firewall mit Sperrlisten (Jugendschutz!)
ausgestattet sind. Bei technischen Schwierigkeiten wird der Rechner neu installiert.

Das Krankenhaus ist hier zwar Telediensteanbieter, stellt diese Funktion jedoch
ohne jeglichen Personenbezug her, verlangt keine Kostenibernahme und muss
deshalb keine Nutzerdaten speichern.

2. Internet am Bett:

Komplexe Informationssysteme bieten auch Internet Gber Buchsen (Netz/LAN) bzw.
als WLAN am Krankenbett an. Patienten kdnnen ihr eigenes Notebook hierfir
nutzen. Wichtig ist, dass sich diese Zugange aul3erhalb der Krankenhaus-Firewall
oder in der Demilitarisierten Zone (DMZ) der Firewall befinden. Auf keinen Fall
durfen die Patienten das Kliniknetz gefahrden, indem sie dort Rechte erhalten!
Diese Gastzugange sollten auch einen eigenen IP-Nummernkreis erhalten.
Problematisch ist, wenn das Krankenhaus PCs fiur die Internet-Nutzung ausleiht,
weil dann das zuriick gegebene Gerat Nutzdaten vom Patienten enthalten kann, die
sofort datenschutzgerecht geléscht werden mussen.

Stellt das Krankenhaus die Leitung zur Verfigung und rechnet Verbindungszeiten
ab (Kosten der Telefonverbindung zum Provider), ist es wie bei der Telefonie
wiederum Telekommunikationsdiensteanbieter. Werden keine Leitungskosten in
Rechnung gestellt, entfallt auch die Zulassigkeit der Speicherung von Nutzungs-
zeiten.

3. Internet Uber Netz/LAN/WLAN eines Drittanbieters:

Haben die Patienten die Moglichkeit, tber Netz/LAN/WLAN direkt bei einem
Drittanbieter in das Internet zu gehen, so hat das neben der rechtlichen und
technischen Sicherheit auch die Vorteile des minimierten Aufwandes und
maoglicherweise einer Gewinnbeteiligung fur das Krankenhaus.

Stellt der Drittanbieter Hotspots, Leitungen oder Dienste direkt dem Patienten zur
Verfugung (separates Vertragsverhaltnis), ohne dass das Krankenhaus die
Verbindungen herstellt, dann entfallen fur das Krankenhaus auch die Pflichten aus
dem TKG, TDG und TDDSG.

Diese Auffassung ist die abgestimmte Meinung des GD  D-Arbeitskreises ,Datenschutz und Datensicher-
heit im Gesundheits- und Sozialwesen®. Im Einzelfall sollte sie juristisch geprtft werden.

gez.: GDD-AK GSW (Bearbeiter Herr Holger Koch)
22.11.2005
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