Gm Arbeitskreis
Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen

Hinweise zum Verhalten bei Ermittlungen im Krankenh  aus einschlief3lich der
Beschlagnahme von Patientendaten bzw. -unterlagen

Arzte, Krankenschwestern, Krankenpfleger sowie andere an der Behandlung beteiligte Mit-
arbeiter unterliegen hinsichtlich der Daten und Unterlagen der Patienten einer besonderen
Verschwiegenheitspflicht (berufliche Schweigepflicht). Die Schweigepflicht schiitzt das be-
sondere Vertrauensverhdltnis zwischen den Behandelnden und dem Patienten und schafft
damit eine Grundlage fir eine erfolgreiche Behandlung des Patienten.

l. Rechtliche Rahmenbedingungen

1. Berufliche Schweigepflicht und Zeugnisverweigeru ngsrecht

Fur Arzte ist die Pflicht zur Verschwiegenheit im Standesrecht (Berufsordnung fur die Arzte)
verankert. Die Verletzung der Schweigepflicht ist fur Arzte, Zahnarzte, Apotheker oder An-
gehorige eines anderen Heilberufs sowie flr die ,berufsmafig tatigen Gehilfen* (z.B. Kran-
kenschwestern und Krankenpfleger, Schreibkrafte, Auszubildende, Zivildienstleistende)
sogar ein Straftatbestand (vgl. 8 203 Abs. 1 Nr. 1 und Abs. 3 StGB). Auch aus dem Be-
handlungsvertrag leitet sich eine Schweigepflicht ab, so dass eine Schweigepflichtsverlet-
zung eine Vertragsverletzung darstellt.

Die Verschwiegenheitspflicht wird durch ein Zeugnisverweigerungsrecht erganzt. Arzte,
Zahnarzte, Psychologische Psychotherapeuten, Kinder- und Jugendlichenpsychotherapeu-
ten, Apotheker, Hebammen, Geistliche und ihre ,berufsmafig tatigen Gehilfen* sind berech-
tigt - sofern nicht eine Befugnis zur Aussage, z.B. in Form der Einwilligung des Betroffenen
besteht - das Zeugnis lber alles zu verweigern, was ihnen in ihrer beruflichen Eigenschaft
anvertraut oder sonst bekannt geworden ist (§ 53 Abs. 1 Nr. 3 und § 53a StPO).

Zum Zeugnisverweigerungsrecht gehort das Verbot der Beschlagnahme (Beschlagnahme-
schutz). Gegenstande, auf die sich das Zeugnisverweigerungsrecht bezieht, diirfen - sofern
sie nicht Ergebnis einer Straftat sind, also der Arzt bzw. ein anderer Schweigepflichtiger
Zeuge und nicht selbst Tatverdéachtiger ist - auch nicht beschlagnahmt werden (8 97 StPO).

2. Zutritt von Ermittlungsbehdrden zum Krankenhaus

Will die Polizei nach § 163 StPO im Rahmen allgemeiner strafrechtlicher Ermittlungen das
Krankenhaus betreten, z.B. um Patienten oder das Personal im Krankenhaus zu befragen
oder um einen Beschuldigten oder Zeugen zu vernehmen, so ist ihr das Betreten der Ein-
richtung nur im Einverstandnis mit dem Inhaber des allgemeinen Hausrechts - der Leitung
des Krankenhauses - erlaubt. Fir einen Zugang zum Patienten bzw. dessen Befragung ist
die Genehmigung des behandelnden Arztes erforderlich. Erst wenn der Gesundheitszu-
stand des betreffenden Patienten es zulasst, kann die Polizei ihn befragen.

Patienten oder auch Krankenhausmitarbeiter sind nicht verpflichtet, der Polizei ohne Durch-
suchungs- oder richterliche Anordnung Zutritt zu den ihnen Uberlassenen Raumen zu ge-
wahren oder Uber die ldentitatsfeststellung hinausgehende Auskunft zu erteilen. Ausnah-
men gelten bei ,Gefahr im Verzug*.

3. Auskunftsersuchen der Ermittlungsbehdrden

Bei Befragung durch die Polizei besteht fir Personen der in § 203 StGB genannten Berufs-
gruppen eine Aussagepflicht nur, wenn dies gesetzlichen vorgesehen ist. Das Zeugnisver-
weigerungsrecht bleibt unberihrt, auBer die Auskunft ist zur Gefahrenabwehr zwingend
erforderlich.? Eine Mitteilungsbefugnis an die Polizei ergibt sich z.B. aus dem Meldegesetz.
Polizeidienststellen konnen verlangen, dass ihnen aus dem sténdig aktuellen Verzeichnis

! Unter Verwendung einer Veréffentlichung der Bayrischen Krankenhausgesellschaft
2\gl. § 18 Abs. 6 SachsPolG

Mitteilung 5/05 Seite 1/6



Gm Arbeitskreis
Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen

der aufgenommenen Personen Auskunft Gber die Verzeichnisdaten erteilt wird, soweit dies
nach ihrer Feststellung zur Abwehr einer erheblichen und gegenwartigen Gefahr, zur Straf-
verfolgung oder zur Aufklarung des Schicksals von Vermissten oder Unfallopfern im Einzel-
fall erforderlich ist.

4. Durchsuchungsmaflinahmen

Durchsuchungsmafnahmen kénnen erforderlich sein zur Ergreifung eines Beschuldigten
oder zu Ermittlungszwecken. Sie sind nur rechtmaRlig, wenn sie angeordnet wurden oder
bei Einwilligung in die MaRBnahme (Freiwilligkeit). Es ist eine richterliche Anordnung erfor-
derlich, auf3er bei ,Gefahr im Verzug“ (hier dirfen Polizei und Staatsanwaltschaft anord-
nen). Der Inhaber des allgemeinen Hausrechtes kdnnte der Polizei freiwillig Zutritt gewéh-
ren. Die Polizei muss dabei tber die Freiwilligkeit belehren.

Die zu durchsuchenden Raume mussen auf der Durchsuchungsanordnung konkret ange-
geben sein. Eine eigenmachtige Ausdehnung der Untersuchung auf weitere Rdume durch
die Polizei ist nicht erlaubt. Eine Durchsuchung des gesamten Gebaudes ist nur moglich bei
Verdacht auf terroristische Straftaten nach § 129a StGB aufgrund einer richterlichen Anord-
nung und bei ,Gefahr im Verzug“ auf Anordnung der Staatsanwaltschaft, nicht auf Anord-
nung der Polizei (vgl. 8§ 105i.V.m. § 103 StPO).

Im Allgemeinen miissen Durchsuchungen bei Tag erfolgen. Zur Nachtzeit (unterschiedliche
Zeitspannen fir Sommer und Winter) sind Durchsuchungen von Raumen nur bei ,Gefahr im
Verzug“ und bei ,Verfolgung auf frischer Tat* moglich. Der Inhaber der tatsachlichen Verfi-
gungsgewalt Uber den Raum ist hinzuzuziehen. (vgl. 8 104 StPO)

Durch aktiven Widerstand gegen rechtmaRige Durchsuchungsmaflinahmen kénnen Mitar-
beiter des Krankenhauses sich strafbar machen. Dagegen kann aus dem blof3en Unterlas-
sen einer Mitwirkung kein strafrechtlicher Vorwurf gemacht werden, da keine besondere
Pflicht zum Handeln besteht.

Fur eine Durchsuchung zur Ergreifung eines Beschuldigten muss eine der folgenden Vor-
aussetzungen vorliegen
» Verhaftung aufgrund eines Haftbefehls (§ 114 StPO)

« vorlaufige Festnahme bei ,Verfolgung auf frischer Tat* oder ,Gefahr im Verzug“ (8 127
StPO); ohne richterliche Anordnung moglich

» Festnahme aufgrund eines Vorfihrungsbefehls (§ 134 StPO)
* Festnahme eines rechtskréftig verurteilten Straftaters aufgrund eines Vollstreckungsbe-
fehls der Staatsanwaltschaft (§ 457 StPO).

Haftunfahigkeit aufgrund der Gesundheit kann ein Grund fir ein vorlaufiges Aussetzen ei-
ner Festnahme sein (vgl § 455 StPO). Erst wenn der Gesundheitszustand des betreffenden
Patienten es zulasst (d.h. i.d.R. mit der Entlassung), kann die Polizei eine Festhahme vor-
nehmen. Eine andere Mdglichkeit ist die Verlegung in ein Vollzugskrankenhaus.

5. Beschlagnahme

5.1. Zweck einer Beschlagnahme
Eine Beschlagnahme dient der Sicherstellung von Gegenstanden (hierzu zahlen nach § 97
Abs. 5 StPO Schriftstiicke, Ton-, Bild- und Datentrager (also auch Gerate, auf denen Daten
gespeichert sind), Abbildungen und andere Darstellungen), die Beweismittel sind, aber nicht
freiwillig herausgegeben werden. Die Beschlagnahme ist in § 97 StPO geregelt.
Nicht beschlagnahmt werden dirfen (vgl. 8 97 Abs. 1 StPO)

« schriftliche Mitteilungen zwischen einem Beschuldigten (Patienten) und den Zeugnis-
verweigerungsberechtigten (Arzt)
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e Aufzeichnungen, welche Zeugnisverweigerungsberechtigte Uber anvertraute Mittei-
lungen oder andere Umstande, auf die sich das Zeugnisverweigerungsrecht erstreckt,
gemacht haben (= die gesamte Patientendokumentation unabhéngig von der Auf-
zeichnungsart)

» andere Gegenstande einschlielich der arztlichen Untersuchungsbefunde, auf die sich
das Zeugnisverweigerungsrecht bezieht.

Der Beschlagnahmeschutz gilt auch fur Datenbesténde, die fir Datenabgleiche zur Téater-
auffindung geeignet waren (vgl. 8 98b Abs. 1 StPO). Ein solcher Datenbestand ist das Ver-
zeichnis der aufgenommen Patienten.

5.2. Reichweite des Beschlagnahmeschutzes

Beschlagnahmeschutz besteht nur, wenn ein Zeugnisverweigerungsrecht besteht und sich
die zu beschlagnahmenden Gegenstande im Gewahrsam des Schweigepflichtigen oder des
Krankenhauses befinden.

Kein Beschlagnahmeschutz besteht (vgl. § 97 Abs. 2 StPO), wenn

= gegen den Arzt/die nicht arztliche Hilfsperson Vorwirfe eines moéglichen Medizin-
schadens erhoben werden (Medizinschadensfélle),

» sich Gegenstande auBerhalb des Gewahrsams des Krankenhauses oder des
Schweigepflichtigen befinden (z.B. Behandlungsunterlagen dem Patienten ausge-
handigt werden),

» es sich um Gegenstande handelt, die zur Begehung einer Straftat gebraucht oder
bestimmt sind oder die aus einer Straftat herriihren. In Betracht kdmen etwa Unter-
lagen Uber eine in strafbarer Weise durchgefiihrte Abtreibung, wobei der durchfih-
rende Arzt hier als Tatverdachtiger anzusehen ware.

Beschlagnahmt werden dirfen auch - sofern kein Beschlagnahmeverbot besteht - an einen
Beschuldigten gerichtete Postsendungen und Telegramme, die sich im Gewahrsam des
Arztes oder des Krankenhauses befinden (vgl. § 99 StPO). Unter den Voraussetzungen des
§ 100a StPO (u.a. bei Vergehen nach 88 29 bis 30b Betaubungsmittelgesetz) darf die Tele-
kommunikation nach richterlicher Anordnung (bei ,Gefahr im Verzug“ auch durch Anord-
nung der Staatsanwaltschaft) tiberwacht und aufgezeichnet werden. TK-Uberwachungs-
maflnahmen kdnnen ein Krankenhaus treffen, wenn z.B. ein Patient die TK-Anlage des
Krankenhauses, Uber die er entgeltpflichtig telefonieren und im Internet surfen darf, zu
Straftaten nutzt.

5.3. Anordnung einer Beschlagnahme

Eine Beschlagnahme darf nur durch einen Richter angeordnet werden, auf3er bei ,Gefahr
im Verzug“ (vgl. 8 98 Abs. 1 Satz 1 StPO), wenn also die Gefahr besteht, dass durch den
Zeitverlust fur das Einholen einer richterlichen Genehmigung Beweismittel verloren gehen.
In dem Fall durfen auch die Staatsanwaltschaft und die Polizei (also so genannte ,Hilfsbe-
amte der Staatsanwaltschaft”) eine Beschlagnahme und erforderlichenfalls auch eine
Durchsuchung anordnen, um die Beschlagnahme zu ermdglichen (§ 105 Abs. 1 Satz 1
StPO). Eine Beschlagnahme ohne richterliche Anordnung muss binnen drei Tage durch
eine richterliche Anordnung bestatigt werden.

Sofern ein Zeugnisverweigerungsrecht besteht, kann eine Beschlagnahme nicht durch An-
drohung von Ordnungs- und Zwangsmitteln erzwungen werden (8 95 Abs. 2 StPO).
5.4. Rechtsmittel gegen die Beschlagnahme

Rechtsmittel sind von vornherein nur méglich, wenn Gegenstéande (Unterlagen, Datentra-
ger, etc.) férmlich beschlagnahmt wurden. Wurden Gegenstande dagegen freiwillig heraus-
gegeben, sind Rechtsmittel in aller Regel ausgeschlossen. Dies gilt auch, wenn die freiwilli-
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ge Herausgabe nur erfolgte, um einem angedrohten Durchsuchungs- und Beschlagnahme-
beschluss zuvorzukommen.
Im Einzelnen kommen folgende Rechtsmittel in Betracht:

a) beim Vorliegen eines richterlichen Durchsuchungs- und Beschlagnahmebeschlus-
ses

o Antrag auf Aussetzung der Vollziehung (8 307 StPO)
0 Beschwerde gem. 88 304, 306 StPO

b) bei Anordnung der Beschlagnahme durch die Staatsanwaltschaft oder die Polizei
wegen Gefahr im Verzug (8 97 Abs. 2 StGB)

0 Widerspruch gegen die Anordnung der Ma3Bhahmen

0 Antrag auf gerichtliche Entscheidung.
Der Widerspruch gegen die Anordnung einer Beschlagnahme durch die Staatsanwaltschaft
oder Polizei wegen ,Gefahr in Verzug“ kann sofort formlos und mundlich erfolgen. Die an-

deren Rechtsmittel sollten nach rechtlicher Beratung eingelegt werden, die unverziglich
einzuholen ist, da zum Teil sehr kurze Fristen zu beachten sind.

Il.  Verhaltensempfehlungen gegenuber Polizei und St  aatsanwaltschaft

Grundregeln

Gegenstande und Unterlagen (einschlieB3lich Daten und Datentrager) sollten nur herausge-
geben werden, wenn dem Krankenhaus ein Beschlagnahmebeschluss (in der Praxis meist
kombiniert mit einem Durchsuchungsbeschluss) vorgelegt wird.

Eine freiwillige Herausgabe, um einer Beschlagnahme zuvorzukommen, sollte grundséatzlich
nicht erfolgen. Es sind dann keine Rechtsmittel gegen einen Beschlagnahmebeschluss
madglich. Ein Beschlagnahmebeschluss ist nichts, wovor sich ein Krankenhaus flrchten
muss.

Sollten Polizei oder Staatsanwaltschaft keinen Beschlagnahmebeschluss vorlegen kénnen,
aber trotzdem auf der Herausgabe von Gegenstanden und Unterlagen bestehen, so sollte
das Krankenhaus - sofern nicht ,Gefahr im Verzug“ nachgewiesen wird - die unter Ab-
schnitt I. 5.4. b) genannten Rechtsmittel anwenden. Eine polizeiliche Bewachung der Ge-
genstande und Unterlagen muss geduldet werden.

1. Fallbeispiele

Fall 1. Es wird eine Schweigepflichtentbindungserkl arung des Patienten vorgelegt,
ein Beschlagnahmebeschluss liegt nicht vor.

1. Sofern eine Schweigepflichtsentbindung des Patienten vorhanden ist, ist ein Beschlag-
nahmebeschluss nicht erforderlich, weil der Patient durch die Schweigepflichtsentbin-
dung auf Vertraulichkeit verzichtet, wodurch eine Zeugnisverweigerung nicht mdglich ist.

2. Die in der Schweigepflichtsentbindung bezeichneten oder zu einem Sachverhalt geho-
renden Unterlagen oder Gegenstande missen herausgegeben werden. Das Kranken-
haus sollte eine Kopie der Schweigepflichtsentbindung zu den Akten nehmen.

3. Obwohl bei einem Medizinschadensfall, den der Patient selbst angezeigt hat, davon
ausgegangen werden kann, dass der Patient in die Herausgabe der Unterlagen und
Gegenstande konkludent eingewilligt hat, sollte das Krankenhaus dennoch fordern,
dass zur Klarstellung eine ausdriickliche Schweigepflichtentbindungserklarung des Pa-
tienten vorgelegt wird. Es ist Sache von Polizei und Staatsanwaltschaft, eine erforderli-
che Erklarung zur Entbindung von der Schweigepflicht zu beschaffen.
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4. Eine Schweigepflichtentbindungserklarung von Angehdrigen gentigt nicht, auch dann
nicht, wenn der Patient verstorben ist. Die Schweigepflicht besteht ber den Tod des
Patienten hinaus. Bei Verdacht eines Medizinschadensfalles konnen die Hinterbliebe-
nen eine Uberpriifung auch durch die Arztekammer oder eine Beschlagnahme der Pati-
entenunterlagen durch das Gericht veranlassen.

Fall 2: Es liegt ein Beschlagnahmebeschluss vor.

1. Legen Polizei oder Staatsanwaltschaft einen richterlichen Durchsuchungs- und Be-
schlagnahmebeschluss vor, ist zu prifen, gegen wen dieser sich richtet und welchen
Umfang die Anordnung hat (also, welche Rdume durchsucht und welche Gegenstande
und Unterlagen einbezogen werden dirfen).

2. Halt das Krankenhaus einen vorgelegten Durchsuchungs- und Beschlagnahmebe-
schluss fir rechtswidrig (z.B. weil eine Zeugnisverweigerungsrecht und damit ein Be-
schlagnahmeverbot besteht), sollten Rechtsmittel nach Abschnitt 1.5.4.a) eingelegt und
um Aufschub der Beschlagnahme bis zur Entscheidung Uber die Rechtsmittel gebeten
werden. Im Gegenzug sollte angeboten werden, die strittigen Unterlagen und Gegen-
stande gesondert unter Verschluss zu nehmen (beispielsweise im Tresor), um spateren
Zweifeln an der Vollstandigkeit der Unterlagen zuvorzukommen. Dabei kann es sinnvoll
sein, die Unterlagen in einem Umschlag oder Karton aufzubewahren, der in Anwesen-
heit von Polizei/Staatsanwaltschaft versiegelt wird.

3. Das Krankenhaus sollte eine Kopie des Durchsuchungs- und Beschlagnahmebe-
schlusses anfertigen und zu den eigenen Unterlagen nehmen. Die Unterlagen, auf die
sich die Anordnung bezieht, kbnnen dann im Original herausgegeben werden (beachte
dazu die ,Erganzenden Hinweise" Nr. 1 und Nr. 2).

Fall 3: Es liegt weder ein Beschlagnahmebeschluss n och eine Schweigepflichtent-
bindungserklarung des Patienten vor.

1. Werden weder eine Schweigepflichtentbindungserklarung des Patienten noch ein
Durchsuchungs- und Beschlagnahmebeschluss vorgelegt, muss begrindet werden,
dass es sich um ,Gefahr im Verzug“ handelt. Das Krankenhaus sollte der Herausgabe
der Unterlagen bzw. Gegenstéande sofort ausdriicklich widersprechen und darauf beste-
hen, dass dieser Widerspruch auch im Beschlagnahmeprotokoll vermerkt wird.

2. Sollten Polizei und Staatsanwaltschaft auf der Herausgabe von Unterlagen und Daten-
tragern bestehen, obwohl kein Beschlagnahmebeschuss vorliegt, sollte bis zur Ent-
scheidung Uber eingelegte Rechtsmittel eine Vorgehensweise entsprechend Nr. 2 im
Fall 2 vorgeschlagen werden.

3. Krankenhausmitarbeiter sollten die Wegnahme von Unterlagen und Gegenstanden oh-
ne Beschlagnahmebeschluss nicht gewaltsam behindern, denn das kdnnte strafrechtli-
che Folgen haben. Sie sollten eine Wegnahme aber auch nicht aktiv unterstitzen. Als
aktive Herausgabe gilt es nicht, wenn Krankenhausmitarbeiter auf Nachfragen lediglich
zeigen, wo sich Unterlagen oder Gegenstande befinden.

Fall 4: Unklarer Todesfall — Erfullung der Meldepfl  icht nach dem Bestattungsrecht.

Bestehen Anhaltspunkte fur einen nicht nattrlichen Todesfall oder ist die Identitt eines
Toten nicht bekannt, ist gemaR Bestattungsverordnung umgehend die Polizei zu verstandi-
gen und ihr die Todesbescheinigung samt Durchschrift zuzuleiten. Insoweit ist die Durch-
brechung der Schweigepflicht gesetzlich angeordnet. Die Polizei kann - wenn sie dies fir
geboten halt - die Beschlagnahme von vorhandenen Behandlungsunterlagen veranlassen.
Insoweit gelten die vorgehend geschilderten Regeln.
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Erganzende Hinweise:

Damit eine notwendige weitere Behandlung des Patienten nicht behindert wird, sollten
Staatsanwaltschaft oder Polizei darum gebeten werden, dass vor der Wegnahme von
Originalunterlagen Kopien davon angefertigt werden kdnnen.

Polizei und Staatsanwaltschaft sind verpflichtet, ein Sicherstellungsverzeichnis zu
erstellen. Das Krankenhaus sollte sich einen Durchschlag oder eine Kopie dieses Si-
cherstellungsverzeichnisses aushandigen lassen. In dem Verzeichnis mussen die be-
schlagnahmten Unterlagen und Gegenstande vollstandig gelistet sein.

Die Durchsicht von Unterlagen des Krankenhauses bei einer Durchsuchung ist der
Staatsanwaltschaft vorbehalten. Das qilt auch bei ,Gefahr im Verzug®. Andere Beamte
bendtigten zur Durchsicht von Unterlagen die Genehmigung des Krankenhauses. Liegt
keine Genehmigung vor, haben die Beamten die Unterlagen in einen Umschlag oder
Karton, der im Beisein eines Krankenhausmitarbeiters verschlossen und versiegelt wird,
an die Staatsanwaltschaft abzuliefern (vgl. § 110 StPO).

Sofern Polizeibeamte im Einzelfall dennoch Unterlagen/Daten durchsehen, sollten sie
auf diese Bestimmung hingewiesen werden, die ihnen im Allgemeinen aus ihrer Ausbil-
dung bekannt ist.

Bei der Sicherstellung von Datentragern und aller darauf vorhandenen Daten kommt
dem VerhaltnismaRigkeitsgrundsatz besondere Bedeutung zu. Ein Datenzugriff ermog-
licht i.d.R. die Einbeziehung verfahrensunerheblicher Daten. Der Zugriff auf fir das Ver-
fahren bedeutungslose Informationen muss deshalb im Rahmen des Vertretbaren ver-
mieden werden. Bzgl. einer Durchsicht gespeicherter Daten gelten die vorhergehenden
Erlauterungen.

Diese Auffassung ist die abgestimmte Meinung GDD-Ar  beitskreises ,Datenschutz und Datensicherheit
im Gesundheits- und Sozialwesen“. Im Einzelfall soll te sie juristisch geprift werden.

gez.: GDD-AK GSW (Bearbeiterin Frau Barbara Tietze)
22.09.2005
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