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                                 Arbeitskreis 

                                  Datenschutz und Datensicherheit im Gesundheits- und Sozialwesen


Ärztliche Schweigepflicht im Krankenhaus
Problemfall:

Im Krankenhaus ist die ärztliche Schweigepflicht sicherzustellen.
Frage:

Wer unterliegt der ärztlichen Schweigepflicht und wie kann sie sichergestellt werden?

Antwort:

Im Krankenhaus unterliegen alle Daten, die im Zusammenhang mit der Behandlung erhoben, verarbeitet und genutzt werden, dem Arzt-Patienten-Geheimnis. 

Der Patient steht mit seiner Person und seiner Privatsphäre im Mittelpunkt des mit dem Krankenhaus abgeschlossenen Behandlungsvertrages. So gilt das Arzt-Patienten-Geheimnis als Geheimnis dieser beiden Partner gegenüber allen nicht an diesem Behandlungsfall befugt beteiligten Personen. 

Diese so genannte ärztliche Schweigepflicht ist eine standesrechtliche Schweige​verpflichtung nach der Berufsordnung der Ärzte des jeweiligen Bundeslandes. Darüber hinaus wird eine unbefugte Offenbarung eines fremden Geheimnisses (des Patienten-Geheimnisses) nach § 203 StGB mit Strafe bedroht. Strafbar können sich neben den Ärzten auch "berufsmäßig tätigen Gehilfen" machen. Hierunter fallen die ärztlichen Assistenzkräfte, die die ärztliche Tätigkeit direkt unterstützen (wie Schwestern, Pfleger, Labormitarbeiter) und die mit der Kostenabrechnung betrauten Mitarbeiter (z.B. Patientenverwaltung).
Alle im Krankenhaus tätigen Personen sind über eine allgemeine Schweige​pflichts​erklärung hinaus ganz ausdrücklich auf das Datengeheimnis zu verpflichten und auf ihre Pflicht zur Verschwiegenheit und die Strafbarkeit der unbefugten Offenbarung nach § 203 StGB (ärztliche Schweigepflicht) hinzuweisen.

Das bedeutet, dass die Mitarbeiter mit der Verpflichtung zur Verschwiegenheit garantieren müssen, dass unberechtigte Dritte keine Kenntnis von Daten aus dem Arzt-Patienten-Geheimnis erhalten dürfen. Dieses Arzt-Patienten-Geheimnis kann nur Kraft Gesetzes oder durch eine wirksame Einwilligung des Patienten selbst eingeschränkt werden.

Diese Auffassung ist die abgestimmte Meinung des GDD-Arbeitskreises „Datenschutz und Datensicher​heit im Gesundheits- und Sozialwesen“. Im Einzelfall sollte sie juristisch geprüft werden.

gez.: GDD-AK GSW (Bearbeiter Herr Holger Koch)

05.09.2005
Anlagen: 
-    Muster einer Datenschutzverpflichtung im Krankenhaus
· Merkblatt zum Datenschutz im Krankenhaus
Die Anlagen können unter www.med.uni-magdeburg.de/fma/institute/ibmi/gddak auf der Internet-Seite des Arbeitskreises abgerufen werden. Achtung: Diese Schriften sind den bei Ihnen geltenden gesetzlichen Bestimmungen anzupassen!
Verpflichtung auf das Datengeheimnis

und Hinweis auf die ärztliche Schweigepflicht  (Muster 1)
Frau/Herr









Klinik/Abteilung








Durch die Arbeit in unserem Krankenhaus haben Sie im Rahmen Ihrer Arbeitsaufgabe Umgang mit personenbezogenen Daten, insbesondere auch Patientendaten. Deshalb werden Sie zur Wahrung des Datengeheimnisses nach § 5 Bundesdatenschutzgesetz (BDSG) verpflichtet und auf Ihre Pflicht zur Wahrung des Patientengeheimnisses (Ärztliche Schweigepflicht) nach § 203 Strafgesetzbuch in Kenntnis gesetzt.

Diese Geheimhaltungspflichten bestehen auch nach der Beendigung des Arbeitsverhältnisses fort.

Personenbezogene Daten dürfen nur im Rahmen der Befugnisse des BDSG und der für die Tätigkeit einschlägigen Spezialgesetze verarbeitet oder verwendet werden. Dabei sind beim Umgang mit Patientendaten vorrangig das ….. Krankenhausgesetz und die Normen des Sozialgesetzbuches (beispielsweise bei der Abrechnung der Leistungen gegenüber der Krankenkassen) zu beachten.
Eine Offenbarung von Patientengeheimnissen gegenüber anderen Krankenhaus-mitarbeitern ist nur befugt, wenn diese an der Behandlung oder deren Dokumentation und Abrechnung beteiligt sind. 
Eine Offenbarung gegenüber Dritten darf nur mit Einwilligung des Patienten oder bei entsprechender gesetzlicher Regelung (beispielsweise Prüfung durch den MDK) erfolgen.

Eine Verletzung des Datengeheimnisses wird in den meisten Fällen eine Verletzung der arbeitsvertraglichen Schweigepflicht darstellen und kann zugleich eine straf​recht​lich zu verantwortende Verletzung des Patientengeheimnisses bedeuten.

Mit der Unterzeichnung dieser Verpflichtungserklärung bestätigen Sie gleichzeitig den Empfang


- des Verpflichtungsschreibens,


- den Auszug aus den gesetzlichen Bestimmungen 


- eines Merkblattes zu den einschlägigen Rechtsvorschriften.

Die Kopie des Verpflichtungsschreibens wird Bestandteil der Personalakte.

____________________________







Unterschrift der/des Verpflichteten




Unterschrift der/des Verpflichtenden

Ort und Datum der Verpflichtung

Verpflichtungserklärung

zum Datengeheimnis und zur Schweigepflicht (Muster 2)
Name:      

Vorname:
     

beschäftigt als:
     

Bereich/Abteilung/Team:
     

wird hiermit auf die Wahrung des Datengeheimnisses nach § 5 Bundesdatenschutzgesetz (BDSG) verpflichtet und auf die Einhaltung der Schweigepflicht nach § 203 Strafgesetzbuch (StGB) verwiesen. Auf die Strafvorschriften und die Bußgeldvorschriften bei Verletzung des Datenschutzes sowie bei Verletzung der Schweigepflicht gemäß § 203 Abs.1 Punkt 6 und Abs. 2 Punkt 5 StGB wird ausdrücklich hingewiesen.

Nach § 5 BDSG ist es untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder zu nutzen (Datengeheimnis). Die Verpflichtung bezieht sich auf alle zu einer bestimmten oder bestimmbaren natürlichen Person gehörende Einzelangaben über deren persönliche und sachliche Verhältnisse (personenbezogene Daten).

Gemäß § 203 StGB „Verletzung von Privatgeheimnissen“ ist die Offenbarung von fremden Geheimnissen, namentlich ein zum persönlichen Lebensbereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, das bei der Ausübung der Tätigkeit bekannt wird, strafbar. 

Als Mitarbeiter/-in der/des
[Bezeichnung des Arbeitgebers]

haben Sie über dienstliche Angelegenheiten, deren Geheimhaltung ihrer Natur nach geboten ist, strengste Verschwiegenheit zu bewahren. Die Verpflichtung zur Verschwiegenheit über dienstliche Angelegenheiten ergibt sich aus der Unterschrift unter den auf [Tarifrecht (BAT, AVR, ...)] basierenden Dienstvertrag.

Zum Schutze personenbezogener Daten ist im Rahmen der zugewiesenen Aufgabe die notwendige Sorgfalt einzuhalten. Die Vorschriften über den Umgang bzw. die Sicherung personenbezogener Daten sind zu beachten. Festgestellte Mängel im Datenschutzsystem sowie Verletzungen von Datenschutzbestimmungen sind umgehend der betrieblichen Datenschutzbeauftragten zu melden. Der Datenschutzbeauftragte ist zusätzlich zur Verschwiegenheit verpflichtet.

Schriftliche, mündliche oder fernmündliche Auskünfte über Angelegenheiten in den sozialen, medizinischen und psychologischen Bereichen, sowie Auskünfte über die persönlichen Verhältnisse von Patienten oder Klienten dürfen Sie nur an dafür berechtigte Personen erteilen soweit die Datenweitergabe gesetzlich zulässig oder per Einwilligung legitimiert und zur Aufgabenerfüllung erforderlich ist. Einblicke in zugängliche personen​bezogene Daten oder in Auszüge dieser Daten dürfen nur den Betroffenen selbst oder Befugten im Rahmen der beruflichen Tätigkeit gewährt werden.

Die Verletzung der Schweigepflicht nach § 203 StGB oder des Datengeheimnisses gemäß § 5 BDSG können ein Grund zur Beendigung des Arbeitsverhältnisses sein. 

Die Verpflichtungen zur Wahrung des Datengeheimnisses und zur Beachtung der Schweigepflicht bestehen auch nach Beendigung des Arbeitsverhältnisses fort.

Ich bin unterrichtet, dass ich für Schadenersatzansprüche nach Datenschutzrecht oder wegen Verletzung der Schweigepflicht persönlich einzustehen habe.

Sonstige Geheimhaltungsvorschriften bleiben durch diese Verpflichtung unberührt.


     
 den 

     




Ort
Datum
(Unterschrift des Arbeitnehmers)

Auszug aus dem Bundesdatenschutzgesetz (BDSG)

§ 5 BDSG  Datengeheimnis
Den bei der Datenverarbeitung beschäftigten Personen ist untersagt, personenbezogene Daten unbefugt zu erheben, zu verarbeiten oder sie zu nutzen (Datengeheimnis). Diese Personen sind, soweit sie bei nicht öffentlichen Stellen beschäftigt werden, bei der Aufnahme ihrer Tätigkeit auf das Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer Tätigkeit fort.

§ 43  Bußgeldvorschriften

(2) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig

1. unbefugt personenbezogene Daten, die nicht allgemein zugänglich sind, erhebt oder verarbeitet,

2. unbefugt personenbezogene Daten, die nicht allgemein zugänglich sind, zum Abruf mittels automatisierten Verfahrens bereithält,

3. ……
(3) Die Ordnungswidrigkeit kann ……. in den Fällen des Absatzes 2 mit einer Geldbuße bis zu zweihundertfünfzigtausend Euro belegt werden.

§ 44  Strafvorschriften

(1) Wer eine in § 43 Abs. 2 bezeichnete vorsätzliche Handlung gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, begeht, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die ver​ant​wortliche Stelle, der Bundesbeauftragte für den Datenschutz und die Aufsichtsbehörde.

Auszug aus dem ……… Krankenhausgesetz 
oder der Krankenhaus-Datenschutzverordnung

oder dem Gesundheits-Datenschutzgesetz 

des jeweiligen Bundeslandes

Auszug aus dem Strafgesetzbuch (StGB)

§ 203 Verletzung von Privatgeheimnissen

(1)
Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persönlichen Lebens​bereich gehörendes Geheimnis oder ein Betriebs- oder Geschäftsgeheimnis, offen​bart, das ihm als

1.
Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehöriger eines anderen Heilberufes, der für die Berufsausübung oder die Führung der Berufs​be​zeich​nung eine staatlich geregelte Ausbildung erfordert,

2.
Berufspsychologen mit staatlich anerkannter wissenschaftlicher Ab​schluss​prüfung,

3. 
.....


anvertraut worden oder sonst bekannt geworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(3)
Den in Abs. 1 Genannten stehen ihre berufsmäßig tätigen Gehilfen und die Per​sonen gleich, die bei ihnen zur Vorbereitung auf den Beruf tätig sind. Den in Abs. 1 und den in Satz 1 Genannten steht nach dem Tode des zur Wahrung des Geheimnisses Verpflichteten ferner gleich, wer das Geheimnis von dem Ver​storbenen oder aus dessen Nachlass erlangt hat.

(4)
Die Abs. 1 bis 3 sind auch anzuwenden, wenn der Täter das fremde Geheimnis nach dem Tode des Betroffenen unbefugt offenbart.

(5)
Handelt der Täter gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schädigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

MERKBLATT ZUR VERPFLICHTUNGSERKLÄRUNG

Jeder Mitarbeiter, Praktikant, Famulant, Zivildienstleistender etc., der im Rahmen seiner Aufgabenerfüllung Patienten- oder sonstige personenbezogene Daten zur Kenntnis erlangt oder diese verarbeitet, hat die im Krankenhaus geltenden Verschwiegenheitspflichten zu beachten:
Patientendaten und weitere personenbezogene Daten
Patientendaten sind alle Einzelangaben über persönliche oder sachliche Verhältnisse bestimmter oder durch Zusatzinformationen bestimmbarer Patienten des Krankenhauses. Dazu gehören alle in der Rechentechnik gespeicherten Daten, in Krankenakten oder sonstigen Aufschreibungen festgehaltenen Patientendaten, alle Röntgenaufnahmen, bildliche und grafische Aufzeichnungen (CT, MRT, EKG), Labordaten und alle Infor​mationen zur Diagnose, Therapie, pflegerischen Maßnahmen, sowie abrechnungs-relevante Sachverhalte an die Kostenträger.

Patientendaten sind auch die personenbezogenen Daten von Angehörigen und anderen Bezugspersonen des Patienten sowie sonstiger Dritter, die dem Krankenhaus im Zu​sammen​hang mit der Behandlung bekannt werden.

Bereits der Aufenthalt eines Patienten im Krankenhaus stellt ein schutzwürdiges Patienten​datum dar.

Sonstige personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren natürlichen Person (z.B. Beschäftigter im Krankenhaus, Lieferant, Handwerker, Praktikant usw.)

Welche Datenschutzvorschriften sind beim Umgang mit Patientendaten zu beachten?

Im Krankenhaus dürfen Patientendaten nur erhoben (beschafft), verarbeitet (erfasst, aufgenommen, aufbewahrt, verändert, übermittelt) oder sonst genutzt werden, soweit das …… Krankenhausgesetz dies erlaubt oder der Patient eingewilligt hat. 
Darüber hinaus muss das …. Krankenhausgesetz oder eine andere gesetzliche Vorschrift (Sozialgesetzbuch, Infektionsschutzgesetz) die Übermittlung von Patientendaten an Dritte anordnen.

Im Rahmen des Krankenhausaufnahmevertrages ist der Patient um seine schriftliche Einwilligung zu bitten, wenn er der Datenübermittlung an seinen Hausarzt zustimmt. 

Umgang mit personenbezogenen Daten

Eine Erhebung und Verarbeitung personenbezogener Daten ist nur zulässig, wenn


- das Bundesdatenschutzgesetz 

- eine besondere „bereichsspezifische“ Rechtsvorschrift (das ……..    

   Krankenhausgesetz, Sozialgesetzbuch)  sie erlaubt oder anordnet oder


- derjenige, dessen Daten verarbeitet werden, schriftlich eingewilligt hat.

Dabei gehen bereichsspezifische Rechtsvorschriften dem Bundesdatenschutzgesetz vor.

Datenschutz und „Ärztliche Schweigepflicht“
Eine besondere Form des „Datenschutzes“ ist die ärztliche Schweigepflicht der Ärzte und des medizinischen Personals. Sie schützt das Patientengeheimnis und gilt zusätzlich zu den übrigen Datenschutzvorschriften. Die unbefugte Offenbarung des Patienten​geheimnisses kann nach § 203 Strafgesetzbuch geahndet werden.

Befugte und unbefugte Offenbarung des Patientengeheimnisses 

Das Patientengeheimnis wird unbefugt offenbart, wenn es ohne Zustimmung des Patienten oder ohne Rechtfertigung durch ein anderes Gesetz in irgendeiner Weise einem Dritten zur Kenntnis gelangt. Dabei ist es gleichgültig, ob der Dritte seinerseits schweige​pflichtig ist oder ob es sich um einen Angehörigen des Patienten handelt. 

Dritte in diesem Sinne sind alle nicht an der Behandlung eines Patienten im Krankenhaus beteiligten Ärzte und deren Hilfspersonal sowie z.B. die Mitarbeiter der Patienten​verwaltung, der Datenverarbeitung etc..

Das Patientengeheimnis wird im Rahmen der Mitbehandlung mit Kenntnis des Patienten  befugt offenbart, oder wenn der Patient die betreffenden Personen von der Schweigepflicht entbunden hat. Dies hat in der Regel schriftlich zu erfolgen. Ohne eine Entbindung von der Schweigepflicht ist die Offenbarung nur befugt (und damit straffrei), wenn in einem Gesetz die Mitteilung vorgeschrieben ist (z.B. Sozialgesetzbuch, Infektionsschutzgesetz).

Rechte des Patienten
Der Patient hat das Recht, kostenfrei Auskunft über die zu seiner Person gespeicherten Daten sowie über die Personen und Stellen, an die personenbezogenen Daten weitergegeben wurden, zu erhalten. 
Weiterhin kann er Einsicht in seine Krankenunterlagen nehmen. Soweit Auskunfts- und Einsichtsansprüche medizinische Daten des Patienten betreffen, darf sie nur der behandelnde Arzt erfüllen. 

Medizinische Daten für Forschungszwecke
Im Rahmen von Forschungsvorhaben dürfen Ärzte für eigene wissenschaftliche Forschungsvorhaben mit personenbezogenen Patientendaten arbeiten. Eine Übermittlung von Patientendaten an Dritte und eine Verarbeitung oder sonstige Nutzung sind nur zulässig, soweit der Patient eingewilligt hat. Die übermittelnde Stelle hat den Empfänger, die Art der zu übermittelnden Daten, die betroffenen Patienten und das Forschungs​vorhaben aufzuzeichnen.

Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu anonymisieren.

Technische und organisatorische Datensicherungsmaßnahmen

· Unbefugten den Zutritt zu patienten- sonstigen personenbezogenen Daten verwehren und deren Einsicht oder Nutzung verhindern 

· Zugriff ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten (beispiels​weise im Rahmen der Behandlung) ermöglichen 

· Sicherung der Vertraulichkeit während Transport und Übertragung (Verschluss, Kurier, Verschlüsselung)
· Prüfung und Nachweis, wer welche Daten in Datenverarbeitungssysteme oder Kranken​akten eingegeben, verändert oder entfernt hat

· Kontrolle von Dienstleistern, die möglicherweise Zugriff auf patienten- oder personen​bezogene Daten haben

· Sicherung der Daten vor Verlust, Verfälschung oder Zerstörung
· Trennung der medizinischen von den Verwaltungsdaten
Folgen datenschutzrechtlicher Verstöße

Es werden arbeitsrechtliche Maßnahmen, nach BDSG Bußgelder bis zu 250.000 Euro oder im Rahmen einer Straftat nach BDSG oder StGB Freiheitsstrafen bis zu 2 Jahren angedroht.

Weitere Informationen:
In Schulungen zum Datenschutz oder durch Nutzung der Informationen im Intranet („Daten​schutz“) können Sie Ihre Kenntnisse zum Datenschutz vertiefen.
Darüber hinaus können Sie sich gern jederzeit vertrauensvoll an den Daten​schutz​beauftragten,  Frau / Herrn ……………….. Tel………………… Email:…………….. wenden. Der Datenschutzbeauftragte sichert Ihnen Vertraulichkeit bei Ihrer Anfrage zu.
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